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PECB Certified Lead Cybersecurity
Manager

Domine la habilidad para implementar y gestionar un programa de ciberseguridad
basado en las mejores practicas de la industria.

¢Por qué deberia asistir?

Hoy en dia, las organizaciones se ven afectadas por el panorama digital en constante evolucién y se enfrentan continuamente a
nuevas amenazas y ciberataques complejos y sofisticados. Existe una necesidad apremiante de personas capacitadas capaces
de gestionar e implementar de manera efectiva programas de ciberseguridad robustos para contrarrestar estas amenazas.
Nuestro curso de capacitacién de Gerente Lider de Ciberseguridad se ha desarrollado para satisfacer esta necesidad. Al asistir al
curso de Gerente Lider de Ciberseguridad Certificado por PECB, los participantes aprenderan los conceptos, estrategias,
metodologias y técnicas fundamentales de ciberseguridad utilizadas para establecer y gestionar eficazmente un programa de
ciberseguridad basado en la guia de normas internacionales para la ciberseguridad, como ISO/IEC 27032 y el Marco de
Ciberseguridad del NIST. Ademas, este curso de capacitacién faculta a los participantes para mejorar la preparacion y resiliencia
de su organizacién contra las amenazas cibernéticas. Los participantes estaran bien preparados para apoyar los esfuerzos
continuos de ciberseguridad de su organizacién y hacer contribuciones valiosas en el actual panorama de ciberseguridad en
constante evolucion.



¢Quién deberia participar?

Este curso de capacitacion esta destinado a:

Gerentes y lideres involucrados en la gestion de la ciberseguridad

» Personas encargadas de la implementacion practica de estrategias y medidas de ciberseguridad

Profesionales de Tl y seguridad que buscan avanzar en sus carreras y contribuir de manera mas efectiva a
> los esfuerzos de ciberseguridad

> Profesionales responsables de la gestion del riesgo de ciberseguridad y el cumplimiento dentro de las
organizaciones

» Suite ejecutiva que desempefia un papel crucial en los procesos de toma de decisiones relacionados con
la ciberseguridad

Programa del curso Duracién: 5 dias

Dia 1 Introduccién a la ciberseguridad e inicio de la implementacion de un programa
de ciberseguridad
» Objetivos y estructura del curso de capacitacion » Programa de ciberseguridad
» Normas y marcos regulatorios » La organizacién y su contexto
»Conceptos fundamentales de ciberseguridad » Gobernanza de la ciberseguridad

Dia 2 Roles y responsabilidades, gestidn de riesgos y mecanismos de ataque de la

1a 2 | ciberseguridad

» Roles yresponsabilidades de la ciberseguridad » Gestion de riesgos
» Gestion de activos » Mecanismos de ataque

Dia 3 | Controles, comunicacion, concienciacion y capacitacion sobre ciberseguridad

» Controles de ciberseguridad » Concienciacion y capacitacion
» Comunicacion sobre ciberseguridad

Dia 4 | Gestion de incidentes, seguimiento y mejora continua de la ciberseguridad

> Preparacion de las TIC en la continuidad » Mediciony notificacion del desempefio
del negocio y las métricas de la ciberseguridad

» Gestién de incidentes de ciberseguridad » Mejora continua

» Pruebas en ciberseguridad » Cierre del curso de capacitacién

Dia 5 | Examen de certificacion
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Objetivos de aprendizaje

Al finalizar satisfactoriamente este curso de capacitacion, los participantes podran:

» Explicar los conceptos fundamentales, estrategias, metodologias y técnicas empleadas para implementar y gestionar un
programa de ciberseguridad

> Exlplica[[ la relacién entre ISO/IEC 27032, el Marco de Ciberseguridad del NIST y otras normas y marcos regulatorios
relevantes

» Comprender el funcionamiento de un programa de ciberseguridad y sus componentes

» Apoyar a una organizacién en el funcionamiento, mantenimiento y mejora continua de su programa de ciberseguridad

Examen Duracion: 3 horas

El examen de “Gerente Lider de Ciberseguridad Certificado por PECB" cumple con todos los requisitos del Programa de Examen
y Certificacion de PECB (ECP). Cubre los siguientes dominios de competencia:

Dominio 1 |Conceptos fundamentales de ciberseguridad

Dominio 2 |Inicio del programa de ciberseguridad y la gobernanza de ciberseguridad

Dominio 3 |Definicic’>n de roles y responsabilidades de ciberseguridad y gestion de los riesgos
Dominio 4 |Se|eccién de los controles de ciberseguridad

Dominio 5 |Estab|ecimiento de programas de comunicacién y capacitacion en ciberseguridad

Dominio 6 Ilntegracién del programa de ciberseguridad en la gestidn de la continuidad del negocio

Dominio 7 |Medicién del desempeiio y mejora continua del programa de ciberseguridad
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Después de aprobar el examen, puede solicitar una de las credenciales que se muestran en la tabla siguiente. Recibira un
certificado una vez que cumpla con todos los requisitos de la credencial seleccionada.

Credencial

Examen

Experiencia

profesional

Experiencia en
proyectos de SG

Otros
requerimientos

PECB Certified
Provisional

Cybersecurity Manager

Examen de Gerente
Provisional de
Ciberseguridad
Certificado por PECB

Ninguna

Ninguna

Firmar el Cédigo de
Etica de PECB

PECB Certified
Cybersecurity Manager

Examen de Gerente
Provisional de
Ciberseguridad
Certificado por PECB

Dos aios: Un afo

dos afios _deI boral
experiencia labor
enp0|[)ersegur|da<§l

Al menos 200 horas

Firmar el Cédigo de
Etica de PECB

PECB Certified
Lead Cybersecurity
Manager

Examen de Gerente
Provisional de
Ciberseguridad
Certificado por PECB

Cinco afios: Al
menos dos afios de
experiencia laboral
en ciberseguridad

Al menos 300 horas

Firmar el Cédigo de
Etica de PECB

PECB Certified
Senior Lead
Cybersecurity Manager

Examen de Gerente
Provisional de
Ciberseguridad
Certificado por PECB

Diez aios: Al menos

siete afios de
experiencia Ia,boréal
en cibersegurida

Al menos 1000 horas

Firmar el Cédigo de
Etica de PECB

Para obtener mas informacidn sobre las certificaciones de ciberseguridad y el proceso de certificacion de PECB, por favor
consulte las Reglas y Politicas de Certificacion.

Informacion general

» Las cuotas de certificacidon y del examen estan incluidas en el precio del curso de capacitacion.

» Los participantes recibirdn extensos materiales de capacitacién, compuestos por mas de 400 paginas de contenido,
incluyendo ejemplos practicos, ejercicios y pruebas.
» Se emitird una atestacion de finalizacion del curso por valor de 31 créditos DPC (Desarrollo Profesional Continuo) a los
participantes que hayan asistido al curso de capacitacion.
» Los candidatos que completen la capacitacion pero no aprueben el examen pueden volver a realizar el examen sin costo
adicional dentro de un periodo de 12 meses a partir de la fecha del examen inicial.



BENEFICIOS DE CLASES
ONLINE EN VIVO
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: ; Acceso a las clases Certificado
Online Live grabadas Internacional
C(lisr?éscigtge?e’;gel'?l Podras ver las clases

lugar que estés) graba(;ez)s(;}gzta por
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. Discusiones
Capacidad
Méximo 20 alumno Con sus compafieros
y el instructor en
tiempo real

Informes e inscripciones:
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www.newhorizons.edu.pe
940 068 987

Info@newhorizons.edu.pe Av. Santa Cruz 870, Miraflores

New Horizons Peru
RUC: 20306532201

A nombre de New
Horizons Corporation



